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SMERNICE,

kterou se stanovi pravidla pro zpracovavani a ochranu osobnich udaju

Clanek 1.
Ucel smérnice

Tato smérnice upravuje pisluiné postupy a povinnosti zaméstnancii Skoly pii nakladéni
s osobnimi udaji v souladu s Natizenim Evropského parlamentu a Rady (EU) 2016/679, o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto
udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju) /déle jen
-GDPR"/.

Smérnice je zdvazna pro viechny zaméstnance skoly, jakoz i dalsi osoby, které jsou ke $kole
v jiném pracovné pravnim vztahu (dohoda o provedeni préace, dohoda o pracovni ¢innosti) ¢i
jiném pravnim vztahu, v jehoZ ramei jsou jimi poskytnuty & jimi zpracovavany osobni udaje.

Clanek I
Vymezeni zikladnich pojmi

1. Osobni udaj - veskeré informace o identifikované nebo identifikovatelné fyzické osobg;
identifikovatelnou fyzickou osobou je fyzickda osoba, kterou lze pfimo ¢i nepfimo
identifikovat, zejména odkazem na uréity identifikétor, napfiklad jméno, identifikaéni &islo,
lokaéni udaje. sifovy identifikdtor nebo na jeden & vice zvladtnich prvka fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spole¢enské identity této
fyzické osoby.

2. Zv1astni kategorie osobnich tdaji - genetické udaje, coz jsou osobni udaje tykajici se
zdédénych nebo ziskanych genetickych znaki fyzické osoby, které poskytuji jedine¢né
informace o jeji fyziologii &i zdravi a které vyplyvaji zejména z analyzy biologického vzorku
dotcené fyzické osoby.

Biometrické tidaje, coz jsou tidaje vyplyvajici z konkrétniho technického zpracovani tykajici
se fyzickych ¢i fyziologickych znakd nebo znakii chovani fyzické osoby, které umoziiuje
nebo potvrzuje jedine¢nou identifikaci, napiiklad zobrazeni obli¢eje nebo daktyloskopické
udaje.

Udaje o zdravotnim stavu, jsou osobni udaje tykajici se télesného nebo dusevniho zdravi
fyzické osoby, véetné Gidajii o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim
zdravotnim stavu.



Osobni udaje, které vypovidaji o rasovém ¢&i etnickém pivodu, politickych nazorech,
naboZenském vyznani ¢i filozofickém presvédéeni, ¢lenstvi v odborech, o sexudlnim Zivoté
nebo sexualni orientaci fyzické osoby.

. Zpracovani osobnich udaji - zpracovanim osobnich udaju je jakdkoliv operace nebo soubor

operaci s osobnimi udaji nebo soubory osobnich udaju, ktery je provadén pomoci ¢i bez
pomoci automatizovanych postupii jako je shromazdéni, zaznamenéni, uspofadani,
strukturovani, uloZeni, pfizpisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zpiistupnéni pfenosem, $ifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zni¢eni.

. Spravce — Skola, kterd sama nebo spole¢né sjinym organem vefejné moci (napf.

ministerstva) uréuje ucely a prostifedky zpracovani osobnich udaju.

. Zpracovatel - Skola nebo jiny subjekt, kterd zpracovava osobni udaje pro jiného spravce.

. Souhlas - souhlasem subjektu Gdaji je jakykoli svobodny. konkrétni, informovany a

jednoznaény projev vile, kterym subjekt udaji dava prohlaSenim ¢&i jinym zjevnym
potvrzenim své svoleni ke zpracovani svych osobnich udaju.

. Subjekt udaju — zijici fyzicka osoba, jejiz osobni tidaje jsou $kolou zpracovéavany.

Bezpecnostni incident — zjisténi poruseni zabezpeteni osobnich udaji.

Clanek I11.
Zasady a povinnosti pFi zpracovani osobnich idaju

. Zaméstnanci jsou povinni pii jakémkoliv nakladani s osobnimi udaji dodrzovat tyto zasady:

- zakonnosti (zpracovani osobnich udaji na zékladé stanoveného pravniho divodu a v
souladu s obecnym nafizenim o ochrané osobnich udaji),

- korektnosti a transparentnosti (zejména ve smyslu plnéni informaéni povinnosti ve vztahu
k subjektu adaju).

- UCelového omezeni (vymezeni divodu, na jehoZz zakladé spravce osobni udaje
zpracovava),

- minimalizace osobnich udajl (zpracovavani osobnich udajii v nezbytném rozsahu),

- piesnosti (zpracovavani pouze presnych osobnich udaju),

- omezeni uloZeni (zpracovavani osobnich udaji pouze po nezbytnou dobu),

- integrity a divérnosti (nalezité zabezpeéeni osobnich udajit).

. Zaméstnanci jsou opravnéni nakladat s osobnimi Gdaji pouze zplsobem slugitelnym s

legitimnimi ucely jejich zpracovani. Ve vztahu ke konkrétnimu tcelu zaméstnanci mohou
zpracovavat a shromazd'ovat osobni udaje pouze v pifiméfeném rozsahu nezbytném pro
naplnéni daného ucelu a pouze po nezbytnou dobu ve vztahu k danému uéelu. Zaméstnanci
jsou povinni zpracovavat pfesné osobni tidaje a tyto udaje pribézné aktualizovat.

. Kazdy zaméstnanec, ktery pracuje s osobnimi udaji, je povinen zpracovavat pouze piesné

osobni udaje, které ziskal v souladu s obecnym nafizenim o ochrané osobnich udaji. Pokud
zjisti, Ze zpracovavané osobni idaje nejsou s ohledem na stanoveny ucel pfesné, provede



bez zbyte¢ného odkladu pfiméfend opatieni, zejména zpracovani blokuje a osobni udaj
opravi, doplni nebo zlikviduje v souladu se spisovym radem.

Pii pouziti osobnich udaji v ramci plnéni pracovnich ukold jsou zaméstnanci povinni se
chovat tak, aby nedo$lo k porudeni zabezpeceni, které vede k ndhodnému nebo
protiprdvnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpiistupnéni
prenasenych, uloZenych nebo jinak zpracovavanych osobnich udaji (zplsob zabezpeeni
osobnich tidajii obsahuje Cl. 32 obecného naiizeni o ochrang osobnich udaji).

. Za ochranu dat a osobnich udaji odpovida kazdy zaméstnanec, ktery data a osobni udaje

zpracovava. Za jejich ochranu odpovida téz piimy nadfizeny téchto zameéstnancu. Ten je
povinen provadét kontrolni ¢innost a pfi ni ovéfovat, zda s osobnimi daji je nakladano podle
obecného natizeni o ochrané osobnich tdaju a této smérnice.

. Kazdy zaméstnanec je povinen poskytovat veskera vysvétleni a informace o zpracovani

osobnich udaji srozumitelné, jasné, transparentnim zpusobem, komunikovat oteviené a
sdélovat veskeré informace pravdive.

. 'V pripadé, ze by Skola zpracovavala osobni udaje pro jin¢ho spravce, postupuje skola podle

pokynu spravce a pii ochrané osobnich idaji podle této smérnice.

. Zaméstnanec je povinen neposkytovat bez pravniho divodu Zadnou formou osobni tdaje

subjektd udaji osobam, které nejsou opravnény s takovymi informacemi nakladat (napf.
prostfednictvim telefonu sdélovat rodna &isla, data narozeni, telefonni ¢isla apod.

Zaméstnanec je povinen vyuzivat pro pfedavani osobnich udaju e-mailovou adresu
vytvofenou pro tento pracovni u¢el spravcem, nikoliv soukromou e-mailovou adresu a udaje
pii elektronickém ptedéavani Sifrovat.

10. Zaméstnanec je povinen pii zpracovavani osobnich udaji vyuzivat pouze schvalené

11.

programy, formulare a vzorové dokumenty schvalené spravcem. Pfi praci s osobnimi udaji
v elektronické formé vyuzivat vyluéné pocitacové vybaveni spravce, které je vybaveno
antivirovym programem a firewall, zabezpefeno heslem pro piistup konkrétniho
zaméstnance a vyuzivat pouze software s legalné poiizenou licenci k jeho uzivani.

Zaméstnanec je povinen zachovavat m!Cenlivost jak o osobnich tdajich, tak o vSech
technicko- organiza¢nich opatfenich na jejich ochranu. Tato povinnost trva i po skonéeni
pracovniho poméru zaméstnance.

Clinek IV.
Doba zpracovani osobnich udaju

Zpracovani osobnich iidaji mize byt vykonavano jen po nezbytné nutnou dobu. Pomine-li G¢el,
pro ktery byly osobni udaje zpracovavany, zpracovani musi byt ukon¢eno. Po uplynuti této
doby mohou byt osobni udaje uchovavany v souladu se spisovym fadem.

)<
=

lanek V.



Priva subjektu udaju
Subjekt udaji musi byt sezndmen s tim, Ze m4 prévo:

- na pristup k osobnim udajim

- havymaz

- naopravu, resp. doplnéni

- naomezeni zpracovani

- na pfenositelnost udaji

- vznést namitku

- nebyt pfedmétem automatizovaného individualniho rozhodovani s pravnimi &i
obdobnymi u€inky tj. pravo nebyt pfedmétem rozhodnuti s uvedenymi t¢inky bez
Ucasti lidského faktoru, které zahrnuje i profilovani

Clanek VI.
Ziskavini osobnich tidaju se souhlasem subjektu uidaji

1. Nestanovi-li obecné nafizeni o ochrané osobnich udajii nebo zvlastni zékon jinak, mohou
byt osobni udaje zpracovavany pouze s vyslovnym souhlasem subjektu udaji (dale jen
»souhlas®). V tomto ptipad€ musi byt subjekt udaji srozumén s tim, jaké osobni tdaje, za
jakym tGi¢elem a na jak dlouhou dobu jsou zpracovavany.

2. Souhlas musi obsahovat:

- Oznaceni spravce;

- Vyslovné prohlaseni o souhlasu se zpracovanim osobnich tidaji ke konkrétnimu ucelu;
- Rozsah zpracovavanych osobnich udaji;

- Dobu zpracovéavani osobnich udaji a to véetné doby uloZeni ve spisovné;

- Pouceni o pravech v rozsahu uvedeném v ¢lanku V. této smérnice:

- Pouceni 0 moznosti souhlas odvolat;

- Podpis subjektu udaji.

3. Skola musi byt schopna po celou dobu zpracovani osobnich udaji existenci souhlasu
prokazat.

4. V pripadé¢ odvoléni souhlasu subjektem tdajii, $kola zajisti vymazani osobnich udaja
subjektu udaji v elektronické podobé (anonymizaci) ve lhité¢ 1 mésic ode dne odvolani
souhlasu a jsou-li vedeny i v listinné podobg, postupuje podle spisového Fadu.

Clanek VIL
Podminky zpracoevini osobnich udaju

1. Pfed zahdjenim zpracovani osobnich udaji v konkrétni agendé feditelka skoly zajisti
vypracovani Zaznamu o ¢innostech zpracovani v rozsahu Cl. 30 obecného nafizeni o ochrané
osobnich udaju.



. Reditelka Skoly zajisti aktualizaci Zdznamu o &innostech zpracovani po celou dobu
zpracovavani osobnich daji. Aktualizace Zaznamu o ¢innostech zpracovani musi byt
provedena neprodleng, pfi kazdé zméné ve zpracovani osobnich udaj.

- Reditelka Skoly odpovidd za prokazatelné sezndmeni zaméstnance povéfeného ke
zpracovani osobnich udaji v dané agendé se Zaznamem o Cinnostech zpracovani, a kazdé
jeho aktualizaci.

Clinek VIII
Zabezpeceni osobnich udaju v listinné podobé

. Dokumenty s osobnimi udaji v listinné podobé podléhaji rezimu spisového fadu.

. Zamestnanec, ktery dokument zpracovava, je povinen zajistit, aby dal3i pristup k
dokumentu méli jen ti zamé&stnanci, ktefi jsou k tomu opravnéni.

. Zaméstnanec je povinen zabezpecit dokumenty témito zpiisoby:

- ulozenim do uzamykatelného nabytku (sk¥ing, zasuvky, kartotéky apod.) po ukon&eni
pracovni doby;

- uloZenim nepotiebnych dokumenti do zamykatelného nabytku v pribéhu pracovni
doby:

- uzamcenim kanceléfe pii kazdém jejim opusténi;

- uloZenim dokumentu do spisovny po zadatku skartaéni lhity v uréeném terminu;

- zneCitelnénim osobnich udaji na fotokopii dokumentu vydavaného nepovéfené osobg;

- nezapilj¢ovanim originali dokumenti nepovéfenym osobam;

- likvidaci (zni¢enim) trvale nepotiebnych kopii dokumentt tak, aby osobni udaje nebyly
zjistitelné.

Clinek IX
Zabezpeceni osobnich idaji v elektronické podobé

- Osobni udaje v informa¢nim systému $koly miZe zpracovavat pouze zaméstnanec, ktery je
k tomu povéfen.

. Nastaveni pfistupovych prav véetng jejich Grovné provadi feditelka skoly.

. Zaméstnanec, ktery zpracovava osobni udaje v elektronické podobé je povinen tyto udaje
zabezpecit témito zpusoby:

- pfistupova hesla do systému skoly jsou zpfistupnéna pouze povéfenym osobam spravce
a jsou pravidelné ménéna;

- neukladat osobni idaje na datové nosice, pokud to neni nezbytné nutné;

- neposilat osobni idaje nezabezpecenymi e-maily;

- uvést vypoCetni techniku (PC) pii kazdém odchodu b&hem pracovni doby do rezimu
,»uzaméeno®;

- uvest PC po ukonceni pracovni doby do reZimu ,,vypnuto*;



- systém Skoly je pfipojen k internetové siti. Proti napadeni z vn&ji sité jsou pfijata
opatfeni ve formé zabezpeceni firewall, antivirovym software s fadné zakoupenou
licenci.

Clinek X
DalSi opatieni

. Viechny opravnéné a povétené osoby jsou fadné pouceny a budou pravidelné prodkolovany
(Jednou ro¢n€). Pouceni a proskoleni spociva zejména v informovani téchto osob o
funk¢nosti systému Skoly, zaznamovych zafizeni a softvérovém vybaveni (véetné
aktualizaci), jakoZ i o pravech a povinnostech pfi zpracovani osobnich udaji ve smyslu
nafizeni GDPR. Kazde¢ Skoleni bude zaznamenano.

. Opatieni dle ¢l. 32 odst. 1 pism. a) az d) nafizeni GDPR v individuélnich pfipadech, kdy je
to v zajmu zajisténi dostate¢né ochrany osobnich idaji Zadouci. Pokud je pravdépodobné,
ze urCity piipad poruseni zabezpeceni osobnich idaji bude mit za nasledek vysoké riziko
pro prava a svobody fyzickych osob, oznami spravce toto poruseni bez zbyte¢ného odkladu
subjektu udaju.

Clanek XI
Predavini osobnich udaju

. Pfedavani osobnich udaju dal$im strandam je mozZné jen tehdy, je-li umoznéno pravnim
predpisem.

. 'V pripadé¢, Ze si n€ktery organ vefejné moci vyzada od Skoly ur¢ité informace o subjektu
Gdaji, mohou byt takovéto informace poskytnuty pouze v rozsahu nezbytné nutném pro
splnéni ucelu a formou prokazatelné a zabezpeCené komunikace — napf. prostiednictvim
datové schranky, provozovatele postovnich sluzeb atd.

. O kaZdém takovém piedéni musi byt vyhotoven doklad, ze kterého jsou ziejmé dilezité
okolnosti pfedani osobnich udaji — Gcel, pravni titul, popis pfeddvanych dat (rozsah, format,
nosic) a zpusob predani.

. Za ptedavani osobnich udaji mimo $kolu je zodpovédna feditelka Skoly.

Clanek XII
Likvidace osobnich udaju

. Pomine-li G¢el, pro ktery byly osobni udaje ziskany a nasledné zpracovavany, je nutné jejich
zpracovani ukoncit a provést jejich likvidaci, nestanovi-li zvlastni pravni piedpis jinak.

. Dokumenty s osobnimi tidaji jsou po uplynuti skarta¢ni lhity fyzicky zlikvidovany v souladu
se spisovym fadem.

. Osobni udaje na datovych nosi¢ich jsou po uplynuti skarta¢ni lhity vymazéany. Datové
nosice, u kterych nelze provést vymazani osobnich udaji, jsou fyzicky po uplynuti skartaéni

lhity zlikvidovany.

. Za provedeni likvidace dokument a dat/datovych nosic¢ii odpovida feditelka skoly.
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Clinek XIII
Bezpecnostni incident

V piipadé, Ze dojde k bezpe¢nostnimu incidentu, tj. ke zjisténi, Ze doslo k porudeni zabezpeteni
osobnich udaju, zejména dojde-li k jejich neopravnénému zpiistupnéni, ztraté ¢i odcizeni, je
povinen tuto skute¢nost nahlasit neprodlené spravci i povétenci pro ochranu osobnich udaju,
nejpozdéji viak do 48 hodin od zjisténi tak, aby byl spravee ¢i povéfenec pro ochranu osobnich
udaju schopen poruseni zabezpeceni osobnich udaju nahlasit dozorovému organu do 72 hod od
zjisténi.

Clanek XIV

Povérenec

Reditelka $koly oznami bez zbyte¢ného odkladu Utadu pro ochranu osobnich udaji kontaktni
udaje povéfence pro ochranu osobnich tdaji; souasné tyto kontaktni udaje zvefejni na
webovych strankach skoly.

Clanek XV
Zpracovani pomoci zpracovatele

1. Je-li zpracovani osobnich uidaju pro skolu realizovano prostfednictvim externiho subjektu,
feditelka $koly zajisti uzavfeni pisemné smlouvy o zpracovani osobnich udaji se
zpracovatelem. Smlouva bude obsahovat ustanoveni, za jakym u¢elem a na jakou dobu je
uzavirana, popis technického a organiza¢niho zabezpe&eni ochrany osobnich udaji v¢.
dodrZeni povinnosti dle Cl. 32 obecného nafizeni o ochran& osobnich tdaji.

2. Reditelka skoly odpovida za aktualizaci smlouvy o zpracovani osobnich udaj.

Clianek XVIII
Zavéredna ustanoveni

1. Tato smérnice rusi smérnici: ,.Smérnice upravujici spravu osobnich udajt a eliminaci rizik
pii spravé osobnich udaja®, platnou od 25.05.2018.

2. Reditelka 8koly do 3 pracovnich dnii od pievzeti této smérnice s jejim obsahem
prokazatelné seznami své podiizené zaméstnance a dale do jednoho mésice i zaméstnance,

ktefi nov€ uzavieli pracovni pomér.

3. Tato smérnice nabyva u¢innosti dne 01.09.2020.

V Havifové dne 31. 8. 2020



Clanek XIII
Bezpeénostni incident

V ptipadg, ze dojde k bezpe¢nostnimu incidentu, tj. ke zjisténi, Ze doslo k poruseni zabezpeteni
osobnich tdajl, zejména dojde-li k jejich neopravnénému zptistupnéni, ztraté &i odcizeni, je
povinen tuto skute¢nost nahlésit neprodlené spravci i povéfenci pro ochranu osobnich udaju.
nejpozdgji viak do 48 hodin od zjisténi tak, aby byl spravce ¢i povéfenec pro ochranu osobnich
idaji schopen poruseni zabezpeceni osobnich udaji nahlésit dozorovému organu do 72 hod od
zjisténi.

Clianek XIV
Povérenec

Reditelka $koly oznami bez zbyte¢ného odkladu Uradu pro ochranu osobnich udaju kontaktni

udaje povéfence pro ochranu osobnich tdajii; soucasné tyto kontaktni vidaje zvefejni na
webovych strankach skoly.

Clinek XV
Zpracovani pomoci zpracovatele

. Je-li zpracovani osobnich udaji pro $kolu realizovano prostiednictvim externiho subjektu,
reditelka Skoly zajisti uzavieni pisemné smlouvy o zpracovani osobnich tdaji se
zpracovatelem. Smlouva bude obsahovat ustanoveni, za jakym ucelem a na jakou dobu je
uzavirana, popis technického a organizaniho zabezpeéeni ochrany osobnich tdaji vé.
dodrZeni povinnosti dle CI. 32 obecného natizeni o ochrané osobnich udaju.

. Reditelka $koly odpovida za aktualizaci smlouvy o zpracovani osobnich tadaju.
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Clanek XVIII

r_w

Zavéreéna ustanoveni

. Tato smérnice rusi smérnici: ,.Smérnice upravujici spravu osobnich tidaji a eliminaci rizik
pii spravé osobnich udaju®, platnou od 25.05.2018.

. Reditelka Skoly do 3 pracovnich dni od pfevzeti této smérnice s jejim obsahem
prokazatelné sezndmi své podfizené zaméstnance a dale do jednoho mésice i zaméstnance,

ktefi nove uzavfeli pracovni pomér.

. Tato smérnice nabyva G¢innosti dne 01.09.2020.

V Havifové dne 31. 8. 2020

Mgr. RuzZena Bajerova



